nftrofert

MANUAL DE POLITICAS Y PROCEDIMIENTOS
PARA EL TRATAMIENTO DE DATOS PERSONALES

MN-JUR-03
NITROFERT S.A.S.

ELABORADO POR: REVISADO POR: APROBADO POR:
Ana Maria Cano Bolivar Daniel Villarreal Jorge Luis Pacheco
Oficial de Cumplimiento Angela Sierra Hernandez

Gerencia Juridica Representante Legal

4 o/

Bogota: Edificio Artick Carrera 12A # 78- 86, Of. 501
Santa Marta: Zona Franca Industrial, Km 1 Troncal del Caribe Via a Gaira

Barranquilla: Edificio Atldntica Torre Empresarial Carrera 53 # 80-198, Of. 803
Medellin: Edificio Torre La Vega Carrera 43A # 1A Sur - 267, Ofc. 301

ﬂ o o @Nitrofertcol @ www.nitrofert.com.co



nftrofert

1. OBIJETIVO

El presente Manual de Politicas y Procedimientos para el Tratamiento de Datos Personales
(el "Manual”) adoptado por NITROFERT S.AS., (en adelante “NITROFERT" o la “Compania”)
busca establecer lineamientos claros que permitan dar cumplimiento a lo dispuesto en la
Ley 1581 de 2012 y las hormas que lo modifiquen, deroguen o sustituyan en relacion con los
datos personales, como responsables de su tratamiento. Lo anterior, comunicando la
finalidad y el tratamiento al cual son sometidos los datos, definiendo procedimientos
generales en donde los titulares de la informacion conozcan cuales son sus derechos, como
ejercerlos y dando a conocer el responsable del tratamiento de los datos.

2. ALCANCE

En el giro ordinario de sus negocios y de las gestiones para el desarrollo de su objeto social,
ya sea de manera permanente u ocasional, NITROFERT tratara los Datos Personales y Datos
Sensibles de los Titulares y realizara operaciones de recoleccion, uso, almacenamiento,
circulacion, supresion, transmision o transferencia de datos personales y datos sensibles de
los titulares. Teniendo en cuenta lo anterior se aplicara a todas las bases de datos y/o
archivos que contengan datos personales y que sean objeto de tratamiento o se encuentren
bajo la administracion de NITROFERT, considerado responsable y/o encargado del
tratamiento de los datos personales.

3. FUNDAMENTO DE DERECHO

Con fundamento en la Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones
generales para la proteccion de datos personales” y el Decreto 1377 de 2013, “Por el cual se
reglamenta parcialmente la Ley 1581 de 2012"; NITROFERT con domicilio en la ciudad de
Barranquilla, como responsable del tratamiento de datos personales de otros, adopta
mediante el presente documento las politicas y procedimientos para garantizar el derecho
que tienen las personas de conocer, actualizar y rectificar las informaciones que se hayan
registrado sobre ellas en bases de datos y/o archivos. El presente Manual se aplica a toda
informacion personal de los clientes, prospectos, contratistas, proveedores y/o acreedores,
empleados, aspirantes a cargos vacantes, o de cualquier otra persona que por algun motivo
suministre informacion a NITROFERT.

4. DEFINICIONES

De conformidad con la legislacion vigente sobre la materia, se establecen las siguientes
definiciones, las cuales seran aplicadas e implementadas acogiendo los criterios de
interpretacion que garanticen una aplicacion sistematica e integral, y en consonancia con los
avances tecnologicos, la neutralidad tecnologica; y los demas principios y postulados que
rigen los derechos fundamentales que circundan el derecho de habeas data y proteccion de
datos personales.
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Autorizacion: Consentimiento previo, expreso e informado del Titular para que NITROFERT
lleve a cabo el tratamiento de sus datos personales, que podra solicitarse a través de
diferentes mecanismos y medios técnicos y podra ser (i) por escrito; (ii) de forma oral; o (iii)
mediante conductas inequivocas.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el “Responsable”, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de la PTDP, la forma de acceder a la PTDP y las finalidades del Tratamiento
que NITROFERT dara a los Datos Personales, publicados en los Canales de Atencion.

Base de Datos: Conjunto organizado de Datos Personales objeto de Tratamiento por parte
de NITROFERT.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. NITROFERT tratara los Datos Personales
segun lo establecido en la Seccion 5 del presente manual.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos
Publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
esten sometidas a reserva.

Datos Sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
O en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada que, por si
misma o en asocio con otros, decide sobre la Base de Datos y/o el Tratamiento de los Datos
Personales, para efectos de la PTDP, al referirse al Responsable del Tratamiento, se referira
a NITROFERT.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento. Los Titulares
se encuentran definidos en la Seccion 5 del presente manual.

Transferencia: La transferencia tendra lugar cuando el Responsable del Tratamiento
y/0 Encargado del Tratamiento de datos personales, envie la informacion o los Datos
personales a un receptor, que a su vez sea Responsable del Tratamiento y se encuentre
dentro o fuera del pais.
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Transmision: Tratamiento de Datos Personales que implica la comunicacion de estos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de
un Tratamiento por el Encargado por cuenta del responsable del Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion que se realizara
unicamente para las finalidades que se establecen en el presente manual previa
Autorizacion del Titular.

5. POLITICA DE TRATAMIENTO DE DATOS PERSONALES
51. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

NITROFERT es una Compania que se dedica principalmente a la comercializacion,
distribucion y, en general, al comercio al por mayor de productos quimicos basicos,
fertilizantes y productos quimicos de uso agropecuario.

A continuacion, se relacionan los datos generales de identificacion de la Compania:

Razon Social: NITROFERT S AS.
NIT: 901.174.177-1

Podran contactarse con NITROFERT en:

i Direccion: Carrera 53 No. 80 - 198 Oficina 803, Edificio Atlantica Torre Empresarial, de la
ciudad de Barranquilla, Atlantico, dirigida a Servicio al Cliente de NITROFERT.

 Teléfono: (605) 309 3308

i Correo Electronico: notificaciones@nitrofert.com.co

i Pagina Web: www.nitrofert.com.co.

5.2. DERECHOS QUE LE ASISTEN A LOS TITULARES DE LA INFORMACION

Los derechos de los Titulares estan contenidos en la Ley 1581 de 2012 y en el Decreto 1377
de 2013. En particular, son derechos de los Titulares segun se establece en el articulo 8 de
la Ley 1581 de 2012

i Conocer, actualizar y rectificar sus datos personales frente a los responsables o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

i Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptue como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la ley 1581 del 2012

a) Informacion requerida por una entidad publica o administrativa en egjercicio de sus
funciones legales o por orden judicial.
Pagina 4 de 19


mailto:notificaciones@nitrofert.com.co
http://www.nitrofert.com.co/
http://www.nitrofert.com.co/

nftrofert

b) Datos de naturaleza publica.

c) Casos de urgencia méedica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.

e) Datos relacionados con el registro civil de las Personas.

i Ser informado por el responsable o el encargado del tratamiento, previa solicitud,
respecto del uso que se le ha dado a sus datos personales.

i Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen.

i Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/0 supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento el responsable o encargado ha incurrido en
conductas contrarias a esta ley y a la Constitucion.

i Acceder de forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Los derechos listados tambien podran ser aplicados por:

- Eltitular, quien debera acreditar su identidad de forma suficiente por los distintos medios
que le ponga a disposicion el responsable.

- Por sus causahabientes, quienes deberan acreditar tal calidad.

- Por el representante o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

- Por estipulacion a favor de otro o para otro.

Los Titulares podran, en cualquier momento, acceder a los Datos Personales almacenados
por NITROFERT vy a los detalles del Tratamiento, asi como a rectificarlos en caso de ser
inexactos o estar incompletos, y a suprimirlos cuando considere que no se requieren para
alguna de las finalidades senaladas en esta politica, cuando esten siendo utilizados para
finalidades no autorizadas, o bien, oponerse simplemente al Tratamiento.

5.2.1. Derechos de los nifios y adolescentes

En el Tratamiento de Datos Personales se asegurara el respeto a los derechos prevalentes
de menores. Queda proscrito el Tratamiento de Datos Personales de menores, salvo
aquellos datos que sean de naturaleza publica y en este caso el Tratamiento debera cumplir
con los siguientes parametros:

- Responder y respetar el interés superior de los menores.
- Asegurar el respeto de los derechos fundamentales de los menores.

Es tarea del Estado y de las entidades educativas de todo tipo, proveer informacion y
capacitar a los representantes legales y tutores sobre los eventuales riesgos a los que se
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enfrentan los ninos, ninas y adolescentes respecto del Tratamiento indebido de sus Datos
Personales, y proveer de conocimiento acerca del uso responsable y seguro por parte de
ninos, ninas y adolescentes de sus Datos Personales, su derecho a la privacidad y proteccion
de su informacion personal y la de los demas.

5.3. DEBERES DE LA COMPANIA COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES Y ENCARGADOS DEL TRATAMIENTO

5.3.1. Deberes de los responsables del tratamiento

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo
tratamiento este previamente autorizado de conformidad con Lo previsto en la ley.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

J) Tramitar las consultas y reclamos formulados en los terminos senalados en la ley;

k) Adoptar un manualinterno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

) Informar al encargado del tratamiento cuando determinada informacion se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.
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m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5.3.2. Deberes de los encargados del tratamiento

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
terminos de la ley.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos
senalados en la ley.

f)  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos por
parte de los titulares.

g) Registrar en la base de datos la leyenda "reclamo en tramite” en la forma en que se
regula en la ley.

h) Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

J) Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.
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)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5.4. TRATAMIENTO Y FINALIDAD DE LOS DATOS PERSONALES

NITROFERT adelanta actividades de tratamiento de los datos personales a travées de la
recoleccion, almacenamiento, consulta y uso de estos con el propdsito de ejecutar las
actividades propias del desarrollo del objeto social y dar cumplimiento a diferentes normas
vigentes en las cuales se requiere del conocimiento de los terceros.

Los Datos Personales y Datos Sensibles recolectados por NITROFERT tienen como finalidad
general: (a) efectuar las gestiones pertinentes para el desarrollo de su objeto social en lo que
tiene que ver con el cumplimiento del objeto del contrato celebrado con el Titular; (b) el
cumplimiento de la normatividad vigente; (c) propositos educativos; (d) establecer
comunicacion con los Titulares para cualquier proposito relacionado con las finalidades que
se establecen en el presente manual, ya sea mediante llamadas, mensajes de texto, correos
electronicos y/o fisicos; (e) el envio de informacion sobre los productos o servicios
comercializados por NITROFERT asi como, novedades, noticias, publicaciones vy
promociones propias o de terceros, invitaciones a eventos y ofrecer nuevos productos y
servicios; (f) enviar informacion sobre programas propios y de terceros; (g) ya sea
directamente o a traves de terceros: consultar, llevar a cabo tramites administrativos, enviar
informacion comercial, solicitar diligenciamiento de encuestas, recolectar, almacenar, usar,
circular, suprimir, procesar, contactar, encuestar, compilar, intercambiar, publicar, auditar,
actualizar y/o disponer de los Datos Personales que los Titulares suministren para
incorporarlos en las distintas Bases de Datos de NITROFERT,; (h) adelantar debidas
diligencias compliance de las contrapartes; (i) gestionar solicitudes, quejas o reclamos.

Las finalidades especificas, dependiendo de la relacion con cada Titular para las cuales
NITROFERT tratara los Datos Personales de los Titulares, son:

(i) Respecto a los Datos Personales de los menores y su grupo familiar:

NITROFERT, se compromete a que el tratamiento de la informacion de los ninos vy
adolescentes que accedan a los dominios web y Canales de Atencion senalados en este
manual, estan sujetos a los principios, parametros y requisitos contenidos en el articulo 7 de
la Ley 1581 de 2012, el articulo 12 del Decreto 1377 de 2013, la Sentencia C-778 de 2012 de la
Corte Constitucional, Codigo de la Infancia y la Adolescencia de Ley 1098 de 2006 vy
Derechos del Nino Ley 12 de 1991.

El Titular tiene derecho a optar por no suministrar cualquier informacion sensible solicitada
por NITROFERT, relacionada, entre otros, con datos sobre su origen racial o étnico, la
pertenencia a sindicatos, organizaciones sociales o de derechos humanos, convicciones
politicas, religiosas, de la vida sexual, biometricos o datos de salud. EL suministro de los Datos
Personales de menores de edad es facultativo y debe realizarse con autorizacion de los
padres de familia o representante legal del menor.
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(i) Respecto a los Datos Personales de empleados y aspirantes:

a) Para el desarrollo natural de las relaciones laborales;
b) Dar informacion de las diferentes actividades;

c) Administrar y operar los procesos de seleccion y vinculacion de personal, incluyendo la
evaluacion y calificacion de los participantes y la verificacion de referencias laborales y
personales, y la realizacion de estudios de seguridad;

d) Desarrollar las actividades propias de la gestion de Recursos Humanos, tales como
nomina, afiliaciones a entidades del sistema general de seguridad social, actividades de
bienestar y salud ocupacional, gjercicio de la potestad sancionatoria del empleador,
entre otras;

e) Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su
terminacion, y las demas prestaciones sociales a que haya lugar de conformidad con la
Ley aplicable;

f) Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo
0 con ocasion del desarrollo del mismo;

g) Planificar actividades dentro y fuera de las instalaciones de NITROFERT;

h) Dar cumplimiento a las obligaciones contraidas por NITROFERT con los Titulares, con
relacion al pago de salarios, prestaciones sociales y demas retribuciones consagradas
en el contrato de trabajo.

) Consultar y/o verificar su informacion en listas de control nacionales e internacionales
relacionadas con lavado de activos y delitos fuente de lavado, soborno, soborno

transnacional, corrupcion y delitos asociados a la misma. Lo anterior, con el fin de dar
cumplimiento a circular basica juridica - Capitulos X'y XIlI.

J) Para gjecucion de debidas diligencias ampliadas en funcion de atender senales de alerta
LA/FT/FP/C/ST que se presenten en la marcha de la operacion.

k) Reporte de senales de alerta identificadas a la Unidad de informacion y analisis financiero
- UIAF.

) Controles biométricos de ingreso y salida del personal a las instalaciones.
m) Transmision de informacion a encargados del tratamiento de datos personales.
n) Establecer y gestionar todo lo concerniente a la relacion contractual y post contractual

de naturaleza comercial, laboral, civil y cualquier otra que surja en virtud del
cumplimiento de una obligacion legal o contractual a cargo.
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o) Monitorear a traveés de sistemas de video vigilancia las actividades que se lleven a cabo
en las oficinas, sedes, centros de trabajo, sucursales o en las empresas que NITROFERT,
tenga participacion patrimonial o sean afines. Lo anterior, con el objeto de garantizar la
seguridad de los bienes y las personas relacionadas con NITROFERT.

p) Publicar, divulgar y usar de imagenes, datos personales, voces, fotos, sonidos vy
filmaciones entre otros, durante eventos, publicaciones realizadas en la pagina web,
carteleras, avisos y diferentes medios de comunicacion usados por NITROFERT.

q) Para la ejecucion de procesos de Investigacion de incidentes, accidentes de Trabajo,
enfermedades laborales, actos y/o condiciones inseguras, que se puedan presentar en
nuestras instalaciones o fuera de ellas o con ocasion a las funciones que se realizan.

r Para el diligenciamiento de encuestas, examenes, registros de asistencia, formatos de
actualizacion de informacion del personal y todo documento que deba ser diligenciado
con datos personales.

(iii) Respecto a los datos de los adquirentes de productos y servicios:

a) Recolectar, registrar y actualizar sus datos personales con la finalidad de informar,
comunicar, organizar, controlar, atender y acreditar las actividades en relacion con su
condicion de clientes.

b) Informar a los Titulares sobre novedades, noticias, promociones propias y/o de terceros;
precisar, analizar y optimizar los productos y servicios existentes y futuros, propios y/o
de terceros.

c) Reportar informacion sobre riesgos crediticios y control y prevencion del lavado de
activos; realizar actividades de archivo, actualizacion, almacenamiento y procesamiento
de informacion, directamente o a traves de terceros con quienes se contrate para tal
efecto.

d) Identificar formas en que NITROFERT puede ofrecerle un mejor servicio, por medio de
productos nuevos o existentes y servicios con mayor eficacia.

e) Utilizar los datos personales con fines comerciales internos, dentro del interes legitimo,
de ejercer actividades empresariales, asi como supervisar y mejorar los servicios
prestados.

f) Ofrecer productos y servicios, elaborar estudios de mercadotecnia, segmentacion de
mercado con la finalidad de ofrecerle aquellos productos que se adecuen a los Titulares;
enviarle promociones, publicidad y cupones de descuentos, asi como de aquellos
productos de las empresas con las que NITROFERT tiene relacion corporativa; e invitarlo
a participar en concursos o sorteos y actividades.

g) Proporcionarle una gama de productos y servicios propios y en convenio con companias
externas que ofrece NITROFERT.
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h)

i)

k)

b

m)

b)

c)

d)

Transferir los Datos Personales o Datos Sensibles a terceros con quienes medie un
contrato de procesamiento de datos, o cuyo objeto contractual requiera la transferencia
o la transmision de Datos Personales.

Transferir los Datos Personales a terceros o proveedores de servicios necesarios para
que NITROFERT desarrolle su objeto social.

Transferir a terceros que presten servicios de operacion de los sistemas informaticos de
NITROFERT para enviar correos fisicos o correos electronicos o a empresas que realizan
analisis de datos, para generar estrategias de mercadeo, segmentacion de grupos
demograficos y demas informacion de los Titulares que permitan caracterizarlos
demograficamente segun sus "generos de interes”.

Consultar y/o verificar su informacion en listas de control nacionales e internacionales
relacionadas con lavado de activos y delitos fuente de lavado, soborno, soborno
transnacional, corrupcion y delitos asociados a la misma. Lo anterior, con el fin de dar
cumplimiento a circular basica juridica - Capitulos X'y XIlI.

Para ejecucion de debidas diligencias ampliadas en funcion de atender senales de alerta
LA/FT/FP/C/ST que se presenten en la marcha de la operacion.

Reporte de sefales de alerta identificadas a la Unidad de informacion y analisis financiero
- UIAF.

(iv) Respecto a los datos de los interesados y posibles clientes:

Contactar, con el proposito de comercializacion, a los interesados en adquirir los
productos y servicios de NITROFERT, que proporcionaron sus datos, a traves de la opcion
de cotizacion en linea, ofrecida en la pagina web.

Utilizar los Datos Personales que se proporcionen en una solicitud de informacion o
consulta acerca de servicios y productos comercializados por NITROFERT, a fin de
responder o facilitar la informacion que se ha solicitado.

Procesar y administrar las operaciones registradas en la pagina web estableciendo asi un
canal de comunicacion, a fin de informarle las novedades y cronogramas.

Consultar y/o verificar su informacion en listas de control nacionales e internacionales
relacionadas con lavado de activos y delitos fuente de lavado, soborno, soborno
transnacional, corrupcion y delitos asociados a la misma. Lo anterior, con el fin de dar
cumplimiento a la circular basica juridica - Capitulos Xy XIll.

(v) Respecto a los datos del proveedor o contratista

Recolectar, registrar y actualizar sus datos personales con la finalidad de informar,
comunicar, organizar, controlar, atender y acreditar las actividades en relacion con su
condicion de proveedores y/o contratistas.
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b) Gestionar sus datos para efectuar los diferentes procesos de pagos de facturas.

c) Conservar los datos personales de aquellos Contratistas y/o Proveedores inactivos, para
efectos de poder suministrar tal informacion a las entidades que asi lo requieran.

d) Generary conservar soportes requeridos por los procesos de auditoria interna y externa.

e) Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones
tributarias, de registros comerciales, corporativos y contables de NITROFERT.

f) Para la ejecucion de los procesos de archivo y actualizacion de bases de datos internas
de NITROFERT.

g) Transmitir los datos que el Gobierno Nacional y/o las autoridades requieran en
cumplimiento de las disposiciones legales.

h) Transmitir o transferir la informacion recolectada a distintas areas de la Compania que la
requieran para lograr la ejecucion del objeto social.

) Monitorear a traves de sistemas de video vigilancia las actividades que se lleven a cabo
en las oficinas, sedes, centros de trabajo, sucursales o en las empresas que NITROFERT,
tenga participacion patrimonial o sean afines. Lo anterior, con el objeto de garantizar la
seguridad de los bienes y las personas relacionadas con NITROFERT.

J) Tratamiento del formato de vinculacion y actualizacion de terceros, asi como la
informacion en él solicitada.

k) Demas usos administrativos, comerciales, de publicidad y las demas finalidades que se
relacionen con el cumplimiento de sus obligaciones o el ejercicio de sus derechos
derivados de la relacion que tiene, tuvo o podra tener con el Titular.

) Consultar y/o verificar su informacion en listas de control nacionales e internacionales
relacionadas con lavado de activos y delitos fuente de lavado, soborno, soborno
transnacional, corrupcion y delitos asociados a la misma. Lo anterior, con el fin de dar
cumplimiento a circular basica juridica - Capitulos X'y XIlI.

m) Para ejecucion de debidas diligencias ampliadas en funcion de atender senales de alerta
LA/FT/FP/C/ST que se presenten en la marcha de la operacion.

n) Reporte de senales de alerta identificadas a la Unidad de informacion y analisis financiero
- UIAF.

(vi) Tratamiento De Datos Personales Accionistas

a) Adelantar los tramites que la compania requiera en donde deban ser usados los datos
personales.

b) Registro en los sistemas de informacion de NITROFERT y en sus bases de datos.
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c) Envio de informacion relacionada con su participacion accionaria en la compania.

d) Controlar el acceso a las Instalaciones de la Compania y establecer medidas de
seguridad, incluyendo el establecimiento de zonas video-vigiladas.

e) Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los
titulares, actualizacion de bases de datos por parte de terceros relacionados, organismos
de control y demas autoridades que en virtud de la ley aplicable deban recibir los datos
personales.

f)  Transferir la informacion recolectada a las areas que lo requieran al interior de la
Compania.

g) Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean
necesarias para desarrollar el objeto social de la Compania.

h) Consultar y/o verificar su informacion en listas de control nacionales e internacionales
relacionadas con lavado de activos y delitos fuente de lavado, soborno, soborno
transnacional, corrupcion y delitos asociados a la misma. Lo anterior, con el fin de dar
cumplimiento a la circular basica juridica - Capitulos Xy XIl.

NITROFERT no verifica, ni asume la obligacion de verificar la identidad de quien suministra
sus Datos Personales o Datos Sensibles, como tampoco la vigencia, suficiencia y
autenticidad de los Datos Personales o Datos Sensibles que el Titular proporcione sobre si
mismo, por tanto, NITROFERT no tiene responsabilidad alguna por los danos y perjuicios de
cualquier naturaleza que pudieran generarse por la falta de veracidad, vigencia, suficiencia
o autenticidad de la informacion suministrada. Esto incluye los danos y perjuicios que
puedan generarse por suplantacion de la identidad de un tercero. El presente manual aplica
para cualquier tratamiento de Datos Personales y/o Datos Sensibles recolectado en
cualquiera de los Canales de Atencion.

Entre los Datos Personales recolectados por NITROFERT se encuentran aquellos relativos a
intereses y preferencias de los Titulares, como tambiéen aquellos relativos al navegador
usado y los dispositivos implementados para navegar en la web. De acuerdo con las
finalidades enunciadas, los Datos Personales podran ser puestos a disposicion del personal
encargado de la labor correspondiente en NITROFERT.

5.5. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS RELACIONADOS Y
DERIVADOS DEL PRESENTE MANUAL POR PARTE DE LOS TITULARES DE LOS
DATOS PERSONALES

NITROFERT como responsable del tratamiento de datos personales de las personas
naturales identificadas dentro de su grupo de interés, con el animo de garantizar el ejercicio
del derecho de Habeas Data, ha determinado que la compania es responsable de tramitar
las consultas, reclamos y demas solicitudes en materia de proteccion de datos personales
que se presenten; y para este efecto ha habilitado los canales de atencion que a continuacion
se describen:
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(i) Correo electronico: notificaciones@nitrofert.com.co

(ii) Oficina Domicilio Principal: Carrera 53 No. 80 - 198 Oficina 803, Torre Atlantica Centro
Empresarial, de la ciudad de Barranquilla, Atlantico, dirigida a Servicio al Cliente de
NITROFERT.

A continuacion, se describen los detalles del procedimiento que garantizaran el correcto
ejercicio de sus derechos como titular de informacion personal.

Para la radicacion y atencion de su peticion, consulta o reclamo el Titular debera suministrar
la siguiente informacion:

1. Nombre completo y apellidos.

2. Direccion fisica.

3. Correo electronico.

4. Numero de teléfono (linea fija).

5. Numero de movil.

6. Medios para recibir respuesta a su solicitud.

7. Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que
desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada,
revocarla, suprimir, acceder a la informacion).

8. Firma (si aplica) y numero de identificacion.

En caso de que el titular este representado por un tercero, debera allegarse el respectivo
poder, el cual debera tener reconocimiento del contenido ante notario. ELl apoderado debera
igualmente acreditar su identidad en los téerminos indicados. Si se presenta una solicitud por
parte de una persona diferente al titular sin que este aporte el poder requerido, se
considerara la solicitud como no presentada. El gjercicio de los derechos de habeas data
relacionados con menores de edad, deberan ser ejercidos a traves de quien acredite la
representacion legal del menor.

El titular o causahabiente solo debera elevar queja ante la Superintendencia de Industria y
Comercio (SIC) una vez haya agotado el tramite de consulta o reclamo ante NITROFERT.
Igualmente, agotados los términos legales, si no obtuvo respuesta a su consulta o reclamo
en materia de habeas data por parte de NITROFERT, podra presentar directamente ante la
Superintendencia de Industria y Comercio (SIC) quejas por las posibles infracciones a la
normatividad en materia de proteccion de datos personales.

5.5.1. PETICION POR PARTE DEL TITULAR DE LA INFORMACION

Cuando el titular de los datos personales requiera conocer la informacion de tipo personal
que de él reposa o que este vinculada en las bases de datos de propiedad de NITROFERT, o
desee conocer el origen de los datos, conocer cualquier otro dato personal suyo que haya
sido obtenido mediante cualquier tipo de procedimiento, operacion o tratamiento, o conocer
a quienes se han transmitido y/o transferido sus datos de caracter personal o a quien se
pretende comunicar los mismos, debera formular su peticion por algunos de los canales
autorizados previamente indicados, la cual sera atendida en un téermino maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de la solicitud.
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En caso de no ser posible atender la peticion dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y senalando la fecha en que se atendera
su peticion, que en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término, sin perjuicio de las disposiciones contenidas en leyes
especiales o reglamentos expedidos por el Gobierno Nacional que podran establecer
téerminos inferiores, atendiendo a la naturaleza del dato personal.

Cuando los titulares de datos personales realicen una peticion sobre su informacion de tipo
personal, NITROFERT en su calidad de responsable o encargado del tratamiento de sus
datos personales, suministrara toda la informacion contenida en el registro individual o que
este vinculada al titular de la informacion.

5.5.2. RECLAMOS POR PARTE DEL TITULAR DE LA INFORMACION

Si usted como titular de datos personales considera que la informacion contenida en una
base de datos propiedad de NITROFERT debe ser objeto de correccion, actualizacion o
supresion, o cuando advierta el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley 1581 de 2012, podra presentar un reclamo ante NITROFERT o el
encargado del tratamiento, utilizando algunos de los canales autorizados previamente
indicados.

El reclamo se formulara mediante solicitud dirigida al responsable del tratamiento o al
encargado del tratamiento, con la identificacion del titular, la descripcion de los hechos que
dan lugar al reclamo y la direccion, acompanando los documentos que se quiera hacer valer.

El termino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas.

Si el reclamo se ha presentado de forma incompleta y se notifico oportunamente para que
se subsanara el error y el solicitante no ha dado respuesta dentro de los dos (2) meses desde
la fecha del requerimiento, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, en un término no mayor a dos (2) dias habiles se
incluira en la base de datos de propiedad de NITROFERT una leyenda que diga "Reclamo en
Tramite" y el motivo del mismo. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

En caso de que NITROFERT reciba un reclamo por parte de un titular de informacion y no sea

competente para resolverlo, dara traslado a quien corresponda en un término maximo de
dos (2) dias habiles e informara la situacion al interesado.
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5.6. PERSONA Y AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS
Y RECLAMOS

El area encargada dispuesta por NITROFERT para la atencion de peticiones, consultas y
reclamos, y en general para que los Titulares ejerzan sus derechos, sera la de Servicio al
Cliente, la cual sera la que podra ser contactada por los Titulares o sus causahabientes para
la atencion de sus consultas, reclamos, peticiones de rectificacion, actualizacion en la
direccion senalada en el punto anterior o mediante la solicitud expresa en el siguiente correo
electronico: notificaciones@nitrofert.com.co.

5.7. PERIODOS DE VIGENCIA DE LAS BASES DE DATOS

Las bases de datos seran almacenadas de acuerdo con la politica de gestion documental
definida por NITROFERT, segun el tipo de documentacion que esté siendo almacenada.

6. AUTORIZACION DE LOS TITULARES DE LA INFORMACION

La autorizacion puede constar en un documento fisico, electronico o en cualquier otro
formato que permita garantizar su posterior consulta, 0 mediante un mecanismo técnico o
tecnologico idoneo a traves del cual se pueda concluir de manera inequivoca que, de no
haberse surtido una conducta del Titular, los datos nunca hubieren sido recolectados y
almacenados en la base de datos.

Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en
conocimiento del Titular de los datos personales, que su informacion personal sera recogida
y utilizada para fines determinados y conocidos, y el derecho que le asiste para solicitar el
acceso, la actualizacion, rectificacion y eliminacion de sus datos personales en cualquier
momento, a traves de los mecanismos puestos a su disposicion por NITROFERT. Lo anterior,
con el fin de que el Titular tome decisiones informadas con relacion a sus datos personales
y controle el uso de su informacion personal.

En la autorizacion de tratamiento de datos NITROFERT informa de manera clara y expresa:

a) El tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo, el
cual no sera otro que el uso, manejo y administracion de los datos personales, los cuales se
conservaran y se protegeran bajo condiciones estrictas de seguridad.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas cuando estas
traten sobre datos sensibles o sobre los datos de las ninas, ninos y adolescentes.

c) Los derechos que le asisten como titular.

d) Si se trata de datos sensibles, el derecho a decidir si suministra o no la informacion
solicitada.

NITROFERT adoptara las medidas necesarias para mantener registros 0 mecanismos

técnicos o tecnologicos idoneos de cuando y como obtuvo la autorizacion por parte de los
titulares de datos personales para el tratamiento de los mismos.

Pagina 16 de 19


mailto:notificaciones@nitrofert.com.co

nftrofert

Excepciones previstas en la Ley 1581 de 2012 en donde la autorizacion no es necesaria:

a) Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus
funciones legales, o por orden judicial.

b) Cuando se trate de datos de naturaleza publica.

c) En caso de emergencia meédica o sanitaria.

d) Cuando sea tratamiento de informacion autorizado por la Ley para fines historicos,
estadisticos o cientificos.

e) Cuando se trate de datos personales relacionados con el registro civil de las personas.

Aun cuando dadas estas circunstancias no se requiera autorizacion expresa del titular, se
tendran que aplicar los demas principios y disposiciones sobre proteccion de datos
personales.

7. MECANISMOS DE SEGURIDAD DE LA INFORMACION

Para garantizar la proteccion de la confidencialidad y privacidad de la informacion de caracter
personal que se encuentra en las bases de datos de propiedad de NITROFERT se han
implementado controles administrativos y tecnologicos suficientes que trabajan en la
proteccion del tratamiento de los datos personales y el acceso a sus bases de datos donde
estos reposan, los cuales son adoptados conforme a la estructura organizacional y al
volumen de datos tratados al interior de NITROFERT, siendo la seguridad de la informacion
un elemento de relevancia alta reflejado también en la cultura organizacional.

8. REVOCATORIA DE LA AUTORIZACION Y/0 SUPRESION DEL DATO

De acuerdo con el articulo 8 del Decreto 1377 de 2013, NITROFERT ha dispuesto sus canales
de atencion de forma gratuita y agil a traves de los cuales, el titular puede en cualquier
momento y siempre que no medie un deber legal o contractual que asi lo impida, solicitar a
NITROFERT la supresion de sus datos personales y/o revocar la autorizacion que ha
otorgado para el tratamiento de los mismos, mediante la presentacion de la respectiva
peticion. Si vencido el termino legal respectivo NITROFERT no elimina sus datos personales
de las bases de datos, el titular tendra derecho a solicitar a la Superintendencia de Industria
y Comercio que ordene la revocatoria de la autorizacion y/o la supresion de los datos
personales.

9. AVISO DE PRIVACIDAD

El aviso de privacidad es una comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante el cual se le informa
acerca de la existencia de las politicas de tratamiento de informacion que le seran aplicables,
la forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los

datos personales.

El aviso de privacidad debe contener lo siguiente:
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a) Nombre o razon social y datos de contacto del responsable del tratamiento.

b) El tratamiento al cual seran sometidos los datos vy la finalidad del mismo.

c) Los derechos que le asisten como titular.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la politica del
tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el
aviso de privacidad correspondiente.

10. REGISTRO NACIONAL DE BASES DE DATOS - RNBD

De conformidad con el capitulo lll de la ley 1581, sus decretos y circulares reglamentarios,
NITROFERT registrara sus bases de datos junto con la politica consignada en el presente
manual, en el registro nacional de bases de datos - RNBD administrado por la
superintendencia de industria y comercio, de conformidad con el procedimiento establecido
para el efecto.

11. MODIFICACIONES AL MANUAL DE POLITICAS Y PROCEDIMIENTO DE TRATAMIENTO DE
LOS DATOS PERSONALES Y AL AVISO DE PRIVACIDAD

NITROFERT se reserva el derecho de modificar, en cualquier momento de manera unilateral
su Manual de Tratamiento de Datos Personales, las politicas que lo componen y/o el aviso
de privacidad. Cualquier cambio sustancial sera publicado y anunciado a traves de nuestra
pagina web o correo electronico.

El Oficial de Cumplimiento, se encargara de gestionar la aplicacion adecuada del presente
Manual por parte de todos los Procesos de NITROFERT, debera tambien realizar gestion para
que este Manual esté disponible para todos los empleados de la Empresa y de su
actualizacion cuando se presenten cambios de las leyes y/o regulaciones locales aplicables
o de las practicas comerciales de la Empresa.

12. FECHA DE PUBLICACION

El presente Manual rige a partir del 31 de agosto del 2023, y estara publicado en nuestra
pagina web https://nitrofert.com.co. También podra ser comunicado directamente a los
titulares de la informacion.

13. DOCUMENTOS ASOCIADOS

- Autorizacion de consulta y almacenamiento de Clientes_Proveedores_Contratistas

- Autorizacion de consulta y almacenamiento de datos V1 Empleados y demas

- Autorizacion de uso de derechos de imagen sobre fotografias y fijaciones audiovisuales
- Aviso de privacidad
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14. CONTROL DE CAMBIOS

IDENTIFICACION DE CAMBIOS

: . FECHA DE :
VERSION N APROBACION DESCRIPCION DEL CAMBIO
1 01/11/2021 Emision inicial del documento.

02/09/2022 | Se ajustaron datos relacionados con direccion y teléfono de
contacto, asi como el area responsable de la atencion de
peticiones, consultas y reclamos, y canales de atencion.

Se ajusto la politica en su forma acorde con la estructura
definida en el SIG y se le asigno codificacion.

3 31/08/2023 Paso de "Politica de Tratamiento de Datos Personales’ a
“Manual de Politicas y Procedimientos para el tratamiento de
Datos Personales”, cambiando su estructura e incluyendo
aspectos como Fundamentos de derecho y, Procedimientos
para el gjercicio de los derechos relacionados y derivados
del manual por parte de los titulares de los datos personales.
Cambio su codificacion de PL-JUR-01 a MN-JUR-03.

Pagina 19 de 19



